




1 Изначально система проектировалась без 
учета требований безопасности 
и не предполагает подключения средств 
защиты



2
Разработчики системы 
не заинтересованы перерабатывать 
конструктив в связи с требованиями 
безопасности или вообще 
уже не существуют



3
Система проектировалась 
и создавалась давно, существенные 
модернизации 
не проводились, в следствии чего ПАК не 
предполагает построения на своей базе 
системы защиты



4 Систем большое количество, 
и затраты на построение систем защиты 
информации на каждую неприемлемо высоки





Проектирование 
системы защиты

Разработка  
комплекта ОРД

Периодическое  
продление  лицензий 
и амортизация

Закупка оборудования
и ПО

Молитвы о том, чтобы 
система не перестала 
работать

Внедрение системы 
защиты

Количество
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Этот путь уместен, если:

системы территориально
локализованы

системы взаимодействуют 
друг с другом в рамках одного БП

системы связывает одно 
недопустимое событие

1

2

3





*Приведенная схема не является реально существующей. Все данные для моделирования получены из общедоступных источников, не имеют пометок 
о конфиденциальности и представлены намерено обобщенно и приблизительно с целью исключительно приведения примера в образовательных целях.



Стандартный подход

Перед нами 8 объектов КИИ с 
(возможно) различной категорией 
значимости
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значимости

Подход с обобщением

Анализ данных о представленных системах показывает 
следующие связи:

Технологический процесс – заправка ЖК

Бизнес процесс – пуск РН

Недопустимые события общие:

авария в ходе заправки

срыв пуска ракеты-носителя

Эксплуатирующее подразделение
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Перед нами
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Система обеспечения 
информационной 
безопасности может 
быть сразу выстроена 
на основе отечественных 
средств защиты

1

Внесение в состав 
защищаемых систем 
изменений в части 
импортозамещения 
не привязано к построению 
системы защиты и может 
проводиться в рамках 
плановых модернизаций 
по согласованию 
с регуляторами

2

Даже если в защищаемых 
системах есть отличия 
в конфигурации 
оборудования или ПО, 
это не влечет за собой 
существенных изменений 
в системе защиты 
и взаимодействия

3



Специалист 
по ИБ

Не знает ничего 
о промышленных системах, 
которые надо защищать

Знает все про вопросы 
информационной безопасности

Инженер
Не знает ничего 
об информационной 
безопасности

Знает все о работе ключевых 
систем, используемых в организации
и промышленной безопасности
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